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DE TRANSPARENCIA

I Ime

#soyhibridodeprotecciondedatos



Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y Municipios

I. El marco normativo aplicable al sujeto obligado.

Il. Su estructura organica.

lll. Las facultades de cada area;

IV. Las metas, objetivos e indicadores

V. Los indicadores relacionados con temas de interés publico

VI. Los indicadores que permitan rendir cuenta de sus objetivos y resultados.
VII. El directorio de todos los servidores publicos

VIII. La remuneracion bruta y neta de todos los servidores publicos.
IX. Los gastos de representacion y viaticos

X. El numero total de las plazas y del personal de base y de confianza
Xl. Las contrataciones de servicios profesionales por honorarios

XIl. El perfil de los puestos de los servidores publicos

XIll. La informacion en version publica de las declaraciones patrimoniales.
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Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y Municipios
XV. Agenda de reuniones publicas

XVI. El domicilio de la Unidad de Transparencia.

XVII. Direccion electrdnica donde podran recibirse las solicitudes

XVIIl. Las convocatorias a concursos para ocupar cargos publicos.

XIX. indices semestrales en formatos abiertos de los expedientes clasificados como reservados.

XX. Las condiciones generales de trabajo

XXI. La informacion curricular.

XXIl. El listado de Servidores Publicos con sanciones adn’ﬁi‘*tﬁtivas
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-

XXIIl. Los servicios que ofrecen
XXIV. Los tramites, requisitos y formatos que ofrecen
XXV. La informacion financiera sobre el presupuesto asignado
XXVII. Los montos destinados a gastos relativos a todos los programas de publicidad.

XXVIII. Los informes de resultados de las auditorias
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Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y Municipios

XXIX. La informacion sobre los procesos y resultados sobre procedimientos de adjudicacion directa, invitacion
restringida y licitacidon de cualquier naturaleza.
XXX. El resultado de la dictaminacion de los estados financieros

XXXII. Las concesiones, contratos, convenios, permisos, li s 0 autorizaciones otorgados

XXXIII. Los informes que por disposicion legal generen los s obligados;

Obligaciones Comunes
(Articulo 92 LTAIPEM)

XXXIV. Las estadisticas que generen.
XXXV. Informes de avances programaticos o presupuestal
XXXVI. Padréon de proveedores y contratistas.
XXXVII. Los convenios de coordinacion, de con
XXXVIII. El inventario de bienes muebles e i

XXXIX. Las recomendaciones emitidas g

XL. Las resoluciones y laudos que se emitan
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Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y Municipios

XLI. Los mecanismos de participacion ciudadana en los procesos de elaboracidon, implementacion y evaluacion
de politicas

publicas y toma de decisiones y demds mecanismos de participacion;

XLIl. Los programas que ofrecen, incluyendo informacion sobre la poblacion, objetivo y destino, tiempos de
respuesta,

requisitos y formatos para acceder a los mismos;

XLIII. Las actas y resoluciones del Comité de Transparencia de los sujetos obligados;

XLIV. Todas las evaluaciones y encuestas que hagan los sujetos obligados a programas financiados con
recursos publicos;

XLV. Los estudios financiados con recursos publicos;

XLVII. Los ingresos recibidos por cualquier concepto seiialando el nombre de los responsables de recibirlos,
administrarlos y ejercerlos, indicando el destino de cada uno de ellos;

XLVIIl. Donaciones hechas a terceros en dinero o en especie;

XLIX. El catalogo de disposicion y guia de archivo documental;
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Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y Municipios

e solicitudes a las Obligaciones Comunes
omunicaciones y

de Internet para la (ArtiCUIO 92 LTAIPEM)

das, el acceso al
acion geografica en
cion, que contenga

Ll. Para efectos estadisticos, el li
empresas concesionarias de
proveedores de servicios o aplica
intervencion de comunicaciones
registro de comunicaciones y la
tiempo real de equipos de co
exclusivamente el objeto, el ce temporal y los
fundamentos legales del requerimi , asi como, en su caso,
la mencion de que cuenta con la autorizacion judicial
correspondiente; y

LIl. Cualquier otra informacion que sea de utilidad o se
considere relevante, ademas de la que, con base en la
informacion estadistica, responda a las preguntas hechas con

mas frecuencia por el publico
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Ley de Transparencia y Acceso a la Informacion Publica del Estado de México y Municipios

Articulo 94. Ademas de las obligaciones de transparencia comun a que se refiere el Obligaciones Especificas
Capitulo Il de este Titulo, los sujetos obligados del Poder Ejecutivo Local y municipales, )
deberan poner a disposicién del publico y actualizar la siguiente informacion: (ArthU|0 94 LTA|PE|V|)

I. En el caso del Poder Ejecutivo y los Municipios, en el ambito de su competencia:

a) El Plan Estatal de Desarrollo y Plan de Desarrollo Municipal;

b) El presupuesto de egresos y las formulas de distribucién de los recursos otorgados;
c) El listado de expropiaciones decretadas y ejecutadas que incluya, cuando menos, la
fecha de expropiacion, el domicilio y la causa de utilidad publica y las ocupaciones
superficiales; |
d) El nombre, denominacién o razdon social y clave del registro federal de los
contribuyentes a los que se les hubiera cancelado o condonado algun crédito fiscal i
local o municipal, asi como los montos respectivos. Asimismo, la informacion :
estadistica sobre las exenciones previstas en las disposiciones fiscales;
e) Los nombres de las personas a quienes se les habilitd para ejercer como notarios
publicos, asi como sus datos de contacto, la informacion relacionada con el proceso
“

de otorgamiento de la patente y las sanciones que se les hubieran aplicado;

f) La informacién detallada que contengan los planes de desarrollo urbano,

ordenamiento territorial y ecoldgico, los tipos y usos de suelo, licencias de uso vy \
construccidn otorgadas por los gobiernos municipales;
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g) Las disposiciones administrativas, directamente o a través de la autoridad competente, con el plazo de anticipacidn
gue prevean las disposiciones aplicables al sujeto obligado de que se trate, salvo que su difusion pueda

comprometer los efectos que se pretenden lograr con la disposicion o se trate de situaciones de emergencia, de
conformidad con dichas disposiciones;

h) Por conducto del Registro Civil para la Entidad, debera publicar la siguiente informacién: los requisitos para ser
Oficial del Registro Civil; los resultados de los examenes de aptitud, de las investigaciones e inspecciones que
realice a las oficialias del Registro Civil; listado de las oficialias del Registro Civil en la Entidad, incluyendo su
domicilio, curriculum y antigliedad en el desempefio de sus funciones; y estadisticas de los tramites que realice;

i) Por conducto de la autoridad educativa de la Entidad: El calendario del ciclo escolar; directorio de escuelas publicas
incorporadas al Sistema Educativo Estatal; la lista de utiles escolares basicos por nivel educativo; el Directorio de

bibliotecas publicas incluyendo horarios, el domicilio, teléfonos, correo electronico, requisitos de consulta,
reglamento y sitio electrénico, en su caso;

j) En materia de proteccion civil el atlas estatal de riesgos, por municipio; y
k) La informacidon que sea de utilidad o resulte relevante para el conocimiento y evaluacidon de las funciones y politicas
publicas implementadas por el Poder Ejecutivo

|
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ll. Adicionalmente en el caso de los municipios:

a) El contenido de las gacetas municipales, las cuales deberan comprender los resolutivos y
acuerdos aprobados por los ayuntamientos;

b) Las actas de sesiones de cabildo, los controles de asistencia de los integrantes del
Ayuntamiento a las sesiones de cabildo y el sentido de votacion de los miembros del
cabildo sobre las iniciativas o acuerdos;

c) Los Participaciones y Aportaciones derivadas de la Ley de Coordinacion Fiscal; y

d) Los recursos federales establecidos en el Titulo Segundo. Del Federalismo del
Presupuesto de Egresos de la Federacidon en sus conceptos de:

a. Subsidios federales; y
b. b. Recursos del Ramo 23. Provisiones Salariales y Econdmicas
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Principio de Maxima Publicidad

Seguridad
Publica T Salud
Publica

EpeAIaSay
uoleWIOU|
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Principio de Maxima Privacidad

Derechos de
Terceros
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REFORMAS CONSTITUCIONALES




LINEA DEL TIEMPO.

Desfase normativo de

los dos derechos

R ——.

|
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Se publica la Ley General de
Proteccion de los Datos
Personales.

g

2 ainos de diferencia

Se plasma el derecho
a la Internet y Banda
Ancha en la CPEM.

32 affos de di

Se reconoce
la Proteccion de
Personales.

Se plasman los
Se plasma la principios y bases del
proteccién de los derecho de acceso a
Datos Personales en la informacion en la
la CPEM. CPEM.

Se plasma el acceso a la
informacién en la CPEM.

Se publica la Ley General de
Archivos.

Se publica la Ley General de

Se publica la ley federal de :
Acceso a la Informacién.

acceso a la informacion.
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Convergencia de Leyes

_—

Ley General de Transparencia Ley General de Proteccion de Datos

Programa Nacional de Proteccion de
Datos Personales.

(Articulo 12)

La Portabilidad de los datos personales
como una nueva modalidad del
derecho a la proteccion de datos
personales.

: (TITULO TERCERO, Capitulo Ill, articulo
Ley General de Archivos 57)

Emision de lineamientos en materia de
portabilidad de datos personales
(tercer parrafo del articulo 57 y
fracciones XXVII y XXVIII del articulo 89)

Facultad de verificacion
(Del articulo 146 al 151)
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El Segundo Transitorio de la Ley General, marco un plazo de seis meses para armonizar.

En el Estado de México se expidio el 30 de mayo de 2017.

Medularmente contiene las disposiciones de la Ley General, sin embargo
los legisladores incorporan los siguientes aspectos novedosos:

Programa Estatal de Proteccion de Datos Personales dispuesto en el
Capitulo Segundo, dentro del capitulo se le atribuye al Instituto a disefar,
ejecutar y evaluar el programa. (Articulo 14)

Principio de legitimidad.
Deber de Autenticidad, No Repudio y Confiabilidad.

Retoma de la Ley anterior del Estado, los Tipos y Nivel de Seguridad.
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Estructura

Titulos

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Articulos 1-9

l. Di ici G | Capitulo | Del Objeto de la Le
isposiciones Generales p j v s 5

Capitulo 1l Del Sistema Nacional de Transparencia

Il. Principios y Deberes Capitulo | De los Principios

Capitulo Il De los Deberes ATELEs 15 =210

Articulos 31 —42

Ill. Derechos de los Titulares Capitulo | Derechos ARCO Art{culos 43 -47
y su Ejercicio Capitulo Il Del ejercicio de los derechos ARCO Articulos 48 — 56
Capitulo Ill De la Portabilidad de los Datos Articulo 57

IV. Relacién del Responsable . .
y el Encargado 5 Capitulo Unico Responsable y Encargado Articulos 58 - 64

V. Comunicaciones de Datos Personales Capitulo Unico De las Transferencias y Remisiones de Datos Personales

VI. Acciones Preventivas Capitulo | De las Mejores Practicas
Capitulo Il De las Bases de Datos en Posesion de Instancias de Seguridad, Procuracién y Administracion de Justicia
Capitulo | Comité de Transparencia Articulos 83 — 84
VII. Responsables Capitulo Il Unidad de Transparencia Articulos 85 - 87
Capitulo | INAI
VIIl. Organismos Garantes Capitulo Il Organismos Garantes

Capitulo Il De la Coordinacion y Promocion del Derecho a la Proteccion de Datos Personales

Capitulo | Disposiciones comunes a los Recursos de Revisidon y Recursos de Inconformidad
Capitulo Il Del Recurso de Revisién ante el Instituto y los Organos Garantes
IX. Procedimientos de Capitulo 11l Del Recurso de Inconformidad ante el Instituto
Impugnacién Capitulo IV De la atraccién de los Recursos de Revision
Capitulo V Del Recurso de Revision en Materia de Seguridad Nacional
Capitulo VI De los Criterios de Interpretacion

X. Verificacion Capitulo Unico Del Procedimiento de Verificacién Articulos 146 - 151
Xl. Medidas de Apremio Capitulo | De las Medidas de Apremio Articulos 152 -162
y Responsabilidades Capitulo Il De las sanciones Articulos 163 — 168

|
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Articulos 65 - 71

Articulos 72 — 79
Articulos 80 — 82

Articulos 88 -89
Articulos 90 — 91
Articulos 92 - 93

Articulos 94 — 102

Articulos 103 - 116
Articulos 117 — 129
Articulos 130 - 138
Articulos 139 -143

Articulos 144 — 145
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de México

\ a a DEL PROGRAMA ESTATAL DE
DE LAS DISPOSICIONES GENERALES ~— DEL OBJETO Y AMBITO DE APLICACION DE LA LEY a
PROTECCION DE DATOS PERSONALES
DE LOS PRINCIPIOS Y DISPOSICIONES APLICABLES B 165 FRINERES AL ANISE B FRVACDAS DE LOS SISTEMAS Y EL TRATAMIENTO
AL TRATAMIENTO DE LA INFORMACION ‘ DE DATOS PERSONALES
DE LOS DEBERES Y LAS MEDIDAS DE SEGURIDAD — DE LOS DEBERES DE LAS MEDIDAS DE SEGURIDAD | DE LAS VIOLACIONES A LA SEGURIDAD

< RELACION ENTRE EL RESPONSABLE Y EL
DE LA RELACION DEL RESPONSABLE Y EL ENCARGADO — ENCARGADO

DISPOSICIONES APLICABLES A LAS TRANSFERENCIAS
Y REMISIONES DE DATOS PERSONALES

TRANSFERENCIAS Y REMISIONES —

ACCIONES PREVENTIVAS EN MATERIA "
 p— MEJORES PRACTICAS Y ACCIONES PREVENTIVAS

m DE PROTECCION DE DATOS PERSONALES
TRATAMIENTO DE DATOS PERSONALES EN POSESION DE TRATAMIENTO DE DATOS PERSONALES POR INSTANCIAS DE SEGURIDAD PUBLICA,

3 INSTANCIAS DE SEGURIDAD PUBLICA, PROCURACION PROCURACION Y ADMINISTRACION DE JUSTICIA
)
N\ —
I ” DE LOS CRITERIOS DE CENTRO DE ATENCION

DE LAS INSTANCIAS DE COORDINACION DEL SISTEMA NACIONAL DEL INSTITUTO INTERPRETACION TELEFONICA
RESPONSABLES EN MATERIA DE PROTECCION DE LA ORGANIZACION DE LOS SUJETOS OBLIGADOS
DE DATOS PERSONALES EN MATERIA DE PROTECCION DE DATOS PERSONALES

DERECHOS DE LOS TITULARES Y SU EJERCICIO AT T A LT DEL EJERCICIO DE DERECHOS ARCO
LIMITACION DEL TRATAMIENTO

DE LOS MEDIOS DE IMPUGNACION — DISPOSICIONESIAMP;'LCGA,\?kgoANLOS LERICSRE DEL RECURSO DE REVISION DE LA FACULTAD DE ATRACCION

DE LAS FACULTADES DE VERIFICACION

MEDIDAS DE APREMIO Y RESPONSABILIDADES — DE LAS MEDIDAS DE APREMIO DE LAS RESPONSABILIDADES

I|'|||||Ijn1('
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios

Delimita funciones especificas del Instituto, Organismos Garantes y el Sistema Nacional
en materia de Proteccién de Datos Personales.

Establece los principios rectores en el tratamiento de datos personales, como lo son la

licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién vy
responsabilidad.

Regula el contenido de los avisos de privacidad, el tratamiento de los datos <@
personales y los tipos de consentimiento para poder realizar dicho tratamiento.

Establece la realizacidn de una evaluacidon de impacto en el tratamiento de datos )
conforme a las disposiciones que expida el Sistema Nacional. ()

| ]J[I
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios

Establece, las funciones de la Unidad de Transparencia con respecto a la
Ley.

Regula la portabilidad, transferencias y remisiones de datos personales.

Establece la implementacion de esquemas de mejores practicas para el
tratamiento de datos personales.

Incorpora la figura de conciliacion entre el titular y el responsable para resolver las
posibles diferencias.

Procedimiento de Verificacion, dentro del cual instaura el procedimiento para
la denuncia por incumplimiento.
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios
Coordinacion y evaluacion de las acciones relativas a la politica publica transversal

Articulo 12. el instituto para contribuir con lo que se mandata en el articulo 10 de la Ley General, coordinara y evaluara

las acciones relativas a la politica publica transversal de proteccién de datos personales en el dmbito estatal y
municipal.

Vigilancia y respeto de la proteccidon de datos personales en el orden estatal y municipal

Articulo 13. el nstituto contribuird a mantener la plena vigencia y respeto del derecho a la proteccion de datos personales
en el orden de gobierno estatal y municipal.

Las acciones coordinadas y cooperativas, asi como el esfuerzo conjunto e integral, aportara al disefio, implementacion y

evaluacion de la politica publica; que con estricto apego a la normatividad aplicable en la materia; permita el ejercicio

pleno y respeto del derecho a la proteccién de datos personales y la difusion efectiva de una cultura de este derecho y su
accesibilidad.

d
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios

Articulo 14. El Instituto sera responsable de disefar, ejecutar y evaluar un Programa Estatal de Proteccion de Datos Personales que
defina la politica publica y establezca, como minimo, objetivos, estrategias, acciones y metas; conforme a las bases siguientes:

|. Hacer del conocimiento general el derecho a la proteccion de datos personales;

Il. Promover la educacion y una cultura de proteccidon de datos personales entre la sociedad mexiquense;
lll. Fomentar el ejercicio de los derechos de acceso, rectificacidon, cancelacion y oposicion;

IV. Capacitar a los sujetos obligados en materia de proteccidon de datos personales;

V. Certificar a los sujetos obligados, organizaciones o asociaciones de la sociedad, asi como personas en general, que ofrezcan, en
forma interdisciplinaria y profesional, la posibilidad de llevar a cabo cursos o talleres en materia de proteccidon de datos personales;

VI. Impulsar la implementacion y mantenimiento de un sistema de gestion de seguridad a que se hace referencia en la presente Ley,
asi como promover la adopcidn de estandares nacionales e internacionales y buenas practicas en la materia, y

VII. Prever los mecanismos que permitan medir, reportar y verificar las metas establecidas

El Programa Estatal, se constituira como un instrumento rector para la implementacion de la politica publica en materia de proteccién
de datos personales en el Estado de México; asimismo, debera determinar y jerarquizar los objetivos y metas que éste debe cumplir,
asi como definir las lineas de accidn estratégicas que resulten necesarias.

l
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios

El Programa Estatal, se constituira como un
instrumento rector para la implementacion de
la politica publica en materia de proteccion de

datos personales en el Estado de México;

asimismo, deberd determinar y jerarquizar los objetivos y
metas que éste debe cumplir, asi como definir las lineas de
accion estratégicas que resulten necesarias.

El Programa Estatal, se evaluara objetiva,
sistematica y anualmente, con respecto a las
metas y los resultados de su ejecucidn, asi
como su incidencia en la consecucion de la

finalidad prevista en esta Ley. Con base en las
evaluaciones correspondientes, el programa se modificara
y/o adicionara al final de cada ejercicio anual y en la
medida en que el Instituto lo estime necesario.

,"l-lumvm Jmec \
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TRATAMIENTO
DE DATOS PERSONALES

S

d
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O GEOLOCALIZACION O EXPEDIENTE CLINICO DIGITAL U VIOLENCIA DIGITAL I

J Relevancia Social

Analisis del Dato Personal

"y IJmec
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Analisis del Dato Personal

Caracteristicas cualitativas

* Un solo dato por su naturaleza (sensibilidad)

Tal como lo establece la LGPDPPSO, el 0 CERECES OIS Ut A,
* La conjuncion de dos o mas datos.
responsable debera considerar el Valor * El producto de la sumatoria de Datos (metadatos)
* Perfiles

potencial cuantitativo o

cualitativo que pudieran tener los datos
personales tratados, para una tercera persona no «  Nimero de Datos Personales (generales)

autorizada para su posesion. * Numero de Datos Personales Sensibles
* Numero de titulares de Datos Personales
* Numero de Datos personales de Terceros

Caracteristicas cuantitativas

"y IJmec
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Tratamiento de Datos Personales LGPDPPSO
(Articulo 3 fraccion XXXIII)

En la actualidad la materia de Proteccidon de Datos Personales, gira en

torno al concepto de TRATAMIENTO DEL DATOS
PERSONAL.

La LGPDPPSO seiala que para el ejercicio del derecho a la Proteccion

de Datos Personales el tratamiento sera (Articulo 3 fraccion
XXXII):

Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos

manuales o automatizadas aplicados a los datos personales, relacionadas con la
obtencidn, uso, registro, organizacidon, conservacidon, elaboracion, utilizacion, comunicacidn,
difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacidn,

transferenciao disposicion de datos personales.

”'HIIIIJmc
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Tratamiento de Datos Personales
LGPDPPSO Comentada

Contempla “El tratamiento incluye cualquier actividad relacionada

con el ciclo de vida de un dato personal,

desde la recogida, almacenamiento, uso, circulacion, hasta la
propia supresion, esto es su eliminacion, borrado o destruccion de
los datos personales bajo las medidas de seguridad previamente
establecidas por el responsable”

La Ley General sefiala que los responsables del tratamiento deberan tomar
en cuenta €l contexto en el que ocurren los

tratamientos y el ciclo de vida de los datos

personales (es decir su obtencion, usos y posterior supresion articulo
33 fraccion 1)

Illllllll_]nu' \

Ciclo de vida del
Dato Personal

Tratamiento

Obtencion Uso Supresion
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Tratamiento de Datos Personales
LGPDPPSO Comentada
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Dato Personal LGPDPPSO

El término de DAtOS Pe rsonales, lo establece la LGPDPPSO como “cualquier informacién concerniente a una persona fisica

identificada o identificable”.

Dato Personal Ley General Comentada

\
)
v

o = -'.t
T = . &
© @ | == a . : :
= o 1 B % ..implica la concurrencia de dos
S 3 P
] (A =4 e "1 > elementos: por una parte, el dato o la
—1 [y . ., .
q:) { 3 ;, ) ] = informacidn, cualquiera que este sea, con
© b Vel 8 independencia de su naturaleza,
lj .\',:\ o contenido o tipo de soporte que lo
‘ )S i (¢»] comprenda; y, por la otra, su relacion o
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singularizacién enfrente de los identidad de una persona puede
demas. determinarse directa o

indirectamente a través de
cualquier informacion.
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Analisis del Dato Personal

El datos personal te puede identificar o hacer identificable, dependiendo de su naturaleza.

El todo es mas, que la sumas de las partes.

Identificable En ocasiones se requiere de
la sumatoria de datos
(metadatos), para hacerte

No identificado o identificable
e tratamiento).
L1 Identificable (tratamiento)
:lr
f
=
= ¢ 97 Nombre 5 Identificado
= o0
09
Nombre oo _ N = L -, SAT = |dentificable
“Domicilio RFC

Suma de los Datos Personales
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Conceptos:

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios

Articulo 4. Para los efectos de esta Ley se entendera por:

Anonimizacion: al tratamiento que permite evitar la
identificacion de la o el titular a través de sus datos personales.

Disociacion: al procedimiento por el que los datos personales no
pueden asociarse a la o el titular, ni permitir por su estructura,
contenido o grado de desagregacién, la identificacion individual del
mismo.

Seudonimizacion: al tratamiento de datos personales que no
puedan atribuirse a un titular sin utilizar informacion adicional, cuando la
informacién adicional figure por separado sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable.
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Analisis del Dato Personal

El Dato Personal en la generalidad se puede catalogar de la siguiente forma:

Identidad (Identificado) Patrimonio (identificable)
Laborales (identificable) Académicos (identificable)

Salud (identificado) sensible Ideologia (identificable) Sensible

Vida Sexual (identificable) Sensible Electrdnicos (identificables)

Biométricos (identificables) Sensible Origen (ldentificable) Sensible

Datos Personal Sensible: Refiere a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o lleve un riesgo grave
para el mismo titular.

"y IJmec
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Nombre
Domicilio
Edad

Sexo
Padecimientos
Estudios

Clinicos

Familiares

i e Analisis del

Ingresos econémicos

Dato Personal

Ejemplo: Expediente Clinico

Riesgo Riesgo
Estratégico Financiero

J
L Jme

Riesgo

Operativo

VULNERABILIDADES
Y/O
VIOLACIONES DE DATOS PERSONALES

Tratamiento de Datos personales

Riesgos de Seguridad

Incidentes de Seguridad
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Analisis del Dato Personal

Deberes de Datos Personales

Seguridad

Gestion
Disciplinaria

Confiden;ialidad ~
RECURSOS

Evaluacion ‘\HUMANOS
4tenticidad
Integxidazf\

Formacion

Disponigflidad

eccion

Gestion
Nominas

No Repudio

|
II"’“'“JIII\.

—

Sistema/ Base de

Datos Personales

Principios de Datos Personales
Licitud

Informacion

Consentimiento
Gestion
Disciplinaria

Seleccion
Resporfbabilidad RECURSOS Finalid
Evaluacion ‘HUM ANOS !
—‘/\ Formacion

Gestion
Nominas
Calidad
Lealtad

Proporcionalidad
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Excepciones al Principio de Informacion y Consentimiento

Articulo 22 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos
Obligados

No estara obligado a recabar el consentimiento:

VI. Cuando exista una situacion de emergencia
gue potencialmente pueda dafar a un
individuo en su persona o en sus bienes;

VIl. Cuando los datos personales sean
necesarios para efectuar un tratamiento para
la prevencion, diagnostico, la prestacion de
asistencia sanitaria;

ll'vlllllljmc

Articulo 34 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios.

No sera necesario proporcionar el aviso de
privacidad de manera previa, cuando:

I

1.

lll. Se trate de urgencias médicas, seguridad
publica, o analogas en las cuales se ponga en
riesgo la vida o la libertad de las personas, en
términos de la legislacion de la materia.

IV.

La Ley General no cuenta con esta Disposicion.

S
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Excepciones al Principio de Informacion y Consentimiento

Articulo 66 de la Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos Obligado.

Toda transferencia debera formalizarse mediante la
suscripcion de clausulas contractuales, convenios de
colaboracion o cualquier otro instrumento juridico, ...

Lo dispuesto anteriormente no sera aplicable en los
siguientes casos:

I. Cuando la transferencia sea nacional y se realice entre
responsables en virtud del cumplimiento de una
disposicion legal o en el ejercicio de atribuciones
expresamente conferidas es éstos.

i yme \

Articulo 70 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos

Obligados
El responsable podra realizar transferencias de datos

personales sin necesidad de requerir el consentimiento
del titular en los siguientes supuestos:

Il. Transferencias entre responsables por facultades
propias, compatibles o analogas;

lll. Exigida la la investigacion y persecucion de los
delitos, asi como la procuracion o administracion de
justicia;

V. Necesaria para la prevencion o el diagnostico
médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestion de servicios
sanitarios.
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Aplicacion de los Principios en el tratamiento de Dato Personal.

Los Principios en el Tratamiento, NO SON DE APLICACION LINEAL.
Su aplicacion en el tratamiento depende de la naturaleza y uso del Datos Personal.

Atendiendo
Caso por Caso

el i Responsabilidad
Informacion

v|||j|'l'|lil‘ljmc - \
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Aplicacion de los Deberes en el tratamiento de Dato Personal.

Los deberes de Confidencialidad, Disponibilidad, Integridad, Autenticidad y No Repudio, se dan de manera
constante en el Tratamiento de los Datos Personales.

L -
Inte

—— < &S
Todo Tratamiento
No io
debe apegarse al
Aut ad cumplimiento de
estos Deberes.

El Deber de Seguridad se
maneja de forma distinta

’l“-l'l‘l W Jme \
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Disponibil
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Aplicacion del Deber de Seguridad en el tratamiento de Dato Personal.

Los Principios en el Tratamiento, NO SON DE APLICACION LINEAL.

Su aplicacion en el tratamiento depende de: a) La Naturaleza del Dato, b) Los Riesgos y c) El Uso

Desarroléo y Aplicacion@gs  Atendiendo:

’ R N S i a) Tratamiento.
e el N b) Riesgo

Y 77T TTTTTTLLLLAY - M. S. Admin

c) Naturaleza

.....................................................

e

M. S. Fisica :
omunicacionesyRedes . . :
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Sistema Complejo de Gestion para la Proteccidon de Datos

Para la implementacion del
Sistema de Gestion de la
Proteccion de Datos (SGPD), ruditorias Evaluacién de
se deben identificar las luntarias Impacto
condiciones reales en las que

se encuentra el Responsable

en el tratamiento de los

Datos Personales, para el
desarrollo de la fase moniore
adecuada continuando con la
interrelacion que guarda con  ,.4igas
las demas fases. Compensatorias (IS0

Trabajo

|||""’lllljrﬂc \

Fase de politicas
internas

Fase de analisis de
brecha

Fase de funciones
\ obligaciones . / B uenas
Practicas
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de

, , México y Municipios
SISTEMA DE GESTION DE PROTECCION DE

DATOS PERSONALES : "'SiStema de - : ‘ : f
: ' GeStIOI"I :
M( [()(1(][()1 1 1 (i( I ( |( l[) (1( I)I MIN(

Se entenderd por SISTEMA DE GESTION al conjunto de elementos y
actividades interrelacionadas para establecer, implementar, operar,

monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los

datos personales.

Finalidades del Sistema de Gestion

S‘iéfei‘na‘ de Gestién‘en‘ un enfodue‘line‘a‘lf EEEESEEEE RS

e 0 Las accnones relamonadas con las- medndas dt‘ segundad para el tratamlento de los datos ° oo o

E— Vuinerecion

perdlda alteraC|on destruc,0|on o : -
: Verifi ca - Ac uar
acceso o tratamlento no : :

: _asr. como. garantizar.  su V'°'a°'°n
;ébn}fidencialidad |ntégridad: y '. Establecen un sistema lineal que se Ileva§ a cabo
SRR dH 2 : : : i : : : por etapas . - : .
s - - - - : Proteccién de

: Datos

|
L Jme
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FIGURAS EN MATERIA DE
PROTECCION DE DATOS
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DELEGADO DE PROTECCION DE DATOS
UNION EUROPEA




Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de México
vy Municipios

Articulo 91

LPDPPSOEM Oficial de Proteccion de Datos
Personales

Los responsables que en el ejercicio de sus funciones
sustantivas lleven a cabo tratamientos de datos

personales relevantes o intensivos, deberan designar a

un Oficial de Proteccion de Datos Personales,

especializado en la materia, quien realizara las
atribuciones sefaladas en el articulo 90 y formara
parte de la Unidad de Transparencia. Los demas
responsables podran designarlo cuando lo determinen

necesario para el adecuado desempefio de sus

funciones.

i yme \
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios
Requisitos del Oficial de PDP

Tener un perfil adecuado para el cumplimiento de las obligaciones que se derivan

de la presente Ley.

permita implementar politicas transversales en esta materia.

Contar con la certificacion en materia de proteccidon de datos personales que para

tal efecto emita el Instituto.

Contar con experiencia en materia de proteccion de datos personales acreditable

« Contar con el nivel administrativo, dentro de la organizacion del responsable, que le

cuando menos de un ano.

|I|vlllllljmc \

#soyhibridodeprotecciondedatos



Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
Meéxico y Municipios

Responsable en Materia de Seguridad de PDP

El Responsable en Materia de Seguridad tendra como obligacidn el garantizar la seguridad en el tratamiento que se
lleve a cabo en los sistemas y bases de datos personales que se encuentren en posesion de los sujetos obligados.

Articulo 96 De las Obligaciones del Responsable en Materia de Seguridad

|. Atender y vigilar el cumplimiento de las medidas de seguridad establecidas por el Instituto o por el responsable, que garanticen,
cuando menos, la autenticidad, confidencialidad, disponibilidad e integridad de los datos personales.

Il. Establecer los criterios especificos sobre el manejo, mantenimiento, seguridad y proteccion de los sistemas o bases de datos
personales.

lll. Difundir la normatividad aplicable entre los usuarios involucrados en el manejo de los datos personales.

IV. Elaborar un plan de capacitacion en materia de seguridad de datos personales.

III,IIIIII]m(Y \
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios
Obligaciones

V. Llevar el control de los datos que contengan la operacidén cotidiana, respaldos, usuarios, incidentes y accesos, asi como la
transferencia de datos y sus destinatarios.

VL. Inscribir los sistemas y bases de datos personales en un Registro creado para tal efecto.

VII. Establecer procedimientos de control de acceso a la red que incluyan perfiles de usuarias o usuarios o grupos de usuarias o
usuarios para el acceso restringido a las funciones y programas de los sistemas o bases de datos personales.

VIII. Aplicar procedimientos de respaldos de bases de datos.

IX. Notificar al Instituto y al Comité de transparencia, asi como a los titulares de los datos personales, los incidentes relacionados

con la conservacion o mantenimiento de los sistemas y bases de datos personales previstos en los lineamientos que al efecto se
expidan.




Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de
Meéxico y Municipios

Disposiciones Administrativas de Caracter General para la Elaboracion, Presentacion y Valoracion de
Evaluaciones de Impacto en la Proteccidon de Datos Personales.

Articulo 14. En la evaluacion de impacto en la proteccion de datos personales, el responsable debera senalar, al
menos, la siguiente informacion:

La opinion técnica del oficial de proteccion de datos personales
respecto del tratamiento intensivo o relevante de datos personales que

V implique la politica publica, programa, sistema o plataforma
informatica, aplicacion electrénica o cualquier otra tecnologia, en su
caso, y

Opinidn Técnica del oficial de proteccion de datos personales

Articulo 22. En la evaluacién de impacto en la proteccion de datos personales, el responsable deberd sefialar la
opinidon y consideraciones técnicas del oficial de proteccion de datos personales respecto del tratamiento intensivo o
relevante de datos personales que implica la puesta a disposicion o modificacion de la politica publica, programa,
sistema o plataforma informatica, aplicacion electrénica o cualquier otra tecnologia, en su caso.

||I"‘“Ill]lﬂc \
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios

Los responsables pondran a disposicion de la o el titular en formatos impresos, digitales, visuales, sonoros o de
cualquier otra tecnologia, el aviso de privacidad, en las medidas simplificado e integral.

Tipos de Aviso de Privacidad Articulo 29 (LPDPPSOEM)
Aviso de Privacidad Integral

AVISO DE PRIVACIDAD

Aviso de Privacidad Simplificado Articulo 34 (LPDPPSOEM)

Aviso de Privacidad

Excepciones del Aviso de Privacidad

Expresamente una Ley lo prevea.

Los datos se obtengan de manera indirecta.

Urgencias médicas, seguridad publica, se ponga en riesgo la vida o la libertad.
Imposibilidad de comunicacion.

II|||I||IJ1n(' \
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
México y Municipios

Medidas Compensatorias
La fraccion XXIX del articulo 4 de la Ley establece que las medidas
compensatorias son mecanismos alternos para dar a conocer a los

titulares el aviso de privacidad simplificado, a través de su difusion

por medios masivos de comunicacion u otros mecanismos de amplio

alcance. ‘

Los lineamientos fueron publicados en el Diario Oficial de Ia
Federacidn el 23/01/2018 Articulo 4 (LPDPPSOEM)
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de

México y Municipios

Articulo 62 (LPDPPSOEM)

() LY 4
Remision
Comunicaciéon de datos personales realizada
exclusivamente entre el responsable y

encargado, dentro o fuera del territorio
mexicano.

/ \

ponsable

ncargado

Sujetos obligados a que se refiere la
presente Ley que deciden sobre el

tratamiento de los datos personales.

Persona fisica o juridica colectiva, publica o privada,
ajena a la organizacidon del responsable, que sola o
conjuntamente con otras trate datos personales a

| nombre y por cuenta del responsable.
| “f""l W Jjme - \
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios

Causas de Incumplimiento Sanciones

Incumplimiento de la LPDPPSOEMyM.
Medidas de apremio

Incumplimiento de resoluciones del Instituto.

Deficiencia en la atencion de derechos ARCO. Responsabilidades administrativas

Afectacion en la imagen o dignidad de las personas por divulgacion de
datos personales confidenciales.

Dano moral

Usurpacion de la identidad
Delitos

Comision de un delito

i yme \
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Meéxico y Municipios

MEDIDAS DE APREMIO AL INCUMPLIMIENTO DE LAS

RESPONSABILIDADES ADMINISTRATIVAS )
Las medidas de

apremio de caracter
economico no podran
ser cubiertas con

E J recursos publicos.

2.- La multa, equivalente a la cantidad de ciento cincuenta

El Instituto podra imponer para asegurar el cumplimiento de sus
determinaciones las medidas de apremio siguientes:

hasta mil quinientas veces el valor diario de la Unidad de
Medida y Actualizacién.

i Jme \
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Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados del Estado de
Meéxico y Municipios

RESPONSABILIDADES ADMINISTRATIVAS POR
INCUMPLIMIENTO A LAS OBLIGACIONES DE LA LEY

Usar, sustraer, destruir, mutilar, ocultar,
inutilizar, divulgar o alterar total o
parcialmente y de manera indebida, datos
personales que se encuentren bajo su
custodia o a los cuales tengan acceso o
conocimiento con motivo de su empleo,
cargo o comision.

Transferir datos personales,
fuera de los casos previstos en
la Ley, cuando la misma haya
tenido por objeto obtener un
lucro indebido.

No cumplir con las medidas de
seguridad que se determinen
en la Leyy en los lineamientos
correspondientes

Cualquier otro incumplimiento a las
disposiciones establecidas en esta Ley.

|
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Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Meéxico y Municipios

Planeacion de

R verificacion

SISTEMAS DE DATOS PERSONALES

Ejecucion de
diligencia de
verificacion

Informes de
resultados de
verificacion

Seguimiento de
observaciones
sefaladas en la
verificacion

!
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Correo: javier martnez@infoem.org.m

n Javier Martinez Cruz @ avier miz oz ,@Wavier niz_cuz

Contacto : 2 26 1980
Ext. 892.
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